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Zamer

Cil: Vytvoreni provadéci vyhlasky k zakonu o kybernetické bezpecnosti, ktera
stanovi obsah a rozsah bezpecnostnich pravidel pro organy verejné moci
vyuzivajici sluzby poskytovatelt cloud computingu (dale jen cloudova vyhlaska).

Zmocnéni: § 6 pism. e) ZKB




Cloudova vyhlaska - osnova

Co by ve vyhlasce mélo byt upraveno:

I. Bezpecnostni urovné cloudu a zarazeni systému do nich — hodnoceni dopadu
naruseni systému/informaci

Il. Jednotlivé urovné bezpecnostnich opatreni

lll. Pozadavky na smluvni podminky — k diskuzi




Cloudova vyhlaska — osnova I.

I. Bezpecnostni urovné cloudu a zarazeni systému do nich — Hodnoceni dopadu naruseni
systému/informaci

o Mozny dopad naruseni bezpecCnosti informaci v systému bude determinovat minimalni
Uroven bezpecnostnich pozadavk(, které bude muset cloud splfiovat

o Z pohledu systému spadajicich pod ZKB dopady determinuje zarazeni systému do
urcité kategorie povinnych osob podle ZKB (VIS, PZS, Kll) — resp. naplnéni kritérii

o Systémy, které pod zadnou z kategorii ZKB nespadnou budou v samostatné kategorii

o V ramci dokument( vytvorenych k projektiim eGovCloudu je metodika hodnoceni
dopadu popsana v pfiloze 4 a z ni bude vychazeno. Tato metodika vychazi
z podplirného materialu NUKIB ,Voditka pro hodnoceni dopad(i“ zde:
https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/



https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/

Cloudova vyhlaska — osnoval Il.

Il. Jednotlivé urovné bezpecnostnich opatreni

o Vyhlaskou budou stanoveny jednotlivé kategorie cloudu, podle urovné bezpecnostnich
opatreni

o Tyto kategorie budou odpovidat jednotlivym Urovnim dopadu (tyto jsou odvislé od
klasifikace systému dle ZKB) podle predchoziho bodu I.

o Kazda z kategorii bude mit stanovena prislusna bezpecnostni opatreni

o Prislusné kategorizovany systém (VIS, PZS, Kll) bude moci vyuZit pouze tu kategorii
cloudu, ktera odpovida kategorii systému, nebo vyssi

o V ramci dokument( vytvorenych k projektiim eGovCloudu jsou bezpeénostni opatreni
pro jednotlivé Urovné popsany v kapitole 6.2 souhrnné analytické zpravy:
https://apps.odok.cz/djv-agenda?date=2018-11-14-
https://kormoran.odok.cz/ODOK/eklep3.nsf/form Material.xsp?documentld=8A6476

o Z téchto jednotlivych urovni bude vychazeno



https://apps.odok.cz/djv-agenda?date=2018-11-14-https://kormoran.odok.cz/ODOK/eklep3.nsf/form_Material.xsp?documentId=8A6476
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Cloudova vyhlaska — osnova lll.

lll. Pozadavky na smluvni podminky — k diskuzi

©)

ProtoZze budou sluzby cloudu zajistovany dodavatelsky, je tfeba myslet také na standard
pro smlouvy

Obecné jsou pozadavky na smlouvy povinnych osob ze ZKB (VIS, PZS, Kll) stanoveny v
pfiloze €. 7 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti

Je tedy na zvazeni, zda do cloudové vyhlasky zahrnout také ¢ast, ktera by se vénovala
standardu pro smluvni vztahy.

Pokud by k tomuto bylo pfistoupeno, je tfeba zajistit, aby pozadavky na smlouvy s
poskytovateli cloudovych sluzeb nebyly v rozporu s vySe zminénymi pozadavky VKB a
spiSe je doplnovali pro pripad specifického fesSeni — cloudu.

Obecné by ale v ramci pripadného stanoveni smluvnich podminek pro tuto oblast mélo
byt vychazeno z logiky ISMS, ktera je promitnuta jiz ve VKB — princip Fizeni rizik a
aplikovatelnost jednotlivych opatreni na specifické pripady.

V ramci dokument( vytvorenych k projektdm eGovCloudu jsou minimalni smluvni

podminky a SLA stanoveny v Pfiloze 5 SAZ — tyto podminky je nutno nejprve analyzovat
a zhodnotit vhodnost jejich zahrnuti do cloudové vyhlasky



Cloudova vyhlaska — plan prace

|. faze — ptiprava (leden — brezen 2019)

o Pracovni skupina pripravi text vyhlasky

o Vystupem by mél byt prvni navrh paragrafového znéni

Il. faze — konzultace s verejnosti (duben 2019)

o Navrhovany text vyhlasky bude vyvésen na webu NUKIB s vyzvou odborné vefejnosti
k podavani pripominek

o Na konci dubna 2019 — vyporadani vybranych pfipominek

IV. faze (kvéten 2019)

o Zapracovani pfipadnych pfipominek a vytvofeni zméni, které bude odeslano do MPR

rvrs

V. faze (zari 2019) - predpokladana ucinnost



Cloudova vyhlaska — shrnuti

o Koho se vyhlaska bude tykat:

o Organl verejné moci vyuzivajicich sluzeb cloud computingu (§ 6 ZKB)
o Co vyhlaska stanovi:

o obsah a rozsah bezpecnostnich pravidel pro sluzby cloud computingu
o Kde hledat informace:

o Souhrnna analyticka zprava eGovernment cloudu:

o Usneseni vlady ¢. 749 https://apps.odok.cz/djv-agenda?date=2018-11-14-
https://kormoran.odok.cz/ODOK/eklep3.nsf/form Material.xsp?documentld
=8A6476

o Zverejnéni navrhu vyhlasky (zacatek dubna):

o govcert.cz — sekce regulace
o Kdy by meélo byt hotovo:
o zari 2019


https://apps.odok.cz/djv-agenda?date=2018-11-14-https://kormoran.odok.cz/ODOK/eklep3.nsf/form_Material.xsp?documentId=8A6476

Dékuji Vam za pozornost

Prostor pro dotazy

regulace@nukib.cz
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